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omentarz do nadanych/odebranych pakietow w sieci ethernet podczas sesji

potaczenia TCP. W tym S$rodowisku testowym wystagpit modut z

mikrokontrolerem LPC2378 oraz komputer. Srodowisko eksperymentu jest
pokazane na ilustracji 1, w sktad ktorego z istotnych elementow wchodzi:

e moj komputer (IP=192.168.0.68, MAC=00-18-7D-0A-6E-25),
e modut z prockiem LPC2378 (MAC=08-14-16-22-28-2D, [P=192.168.0.55),
e switch+brama domyslna (IP=192.168.0.254, MAC=74-59-09-2D-B8-9C).

SWITCH + brama domysina Wyéic'e
IP=192.168.0.254 sieci
MAC=74-59-09-2D-B8-9C rozlegtej
Ethernet
LPC2378 [ [
HANEEEEEEEEER
IP=192.168.0.55 H S
MAC=00-18-7D-0A-6E-25

Tlustracja 1

W komputerze zostaje uruchomiony program peinigcy funkcje klienta TCP,
(modut LPC2378 petni role serwera TCP). Z programu w komputerze PC
realizowane jest polaczenie TCP do serwera. Po nawigzaniu polaczenia, serwer
wysyla do klienta ,,zaczepny” komunikat o tresci ,,Witaj koles przy kompie”.
Jednoczes$nie po nawigzaniu potaczenia TCP z programu klienta zostaje wystany do
serwera komunikat o tresci ,,HELLO”, na ktory oprogramowanie serwera odsyta do
nadawcy ten sam komunikat ujety w nawiasy ze znakdéw '"*'. Po odebraniu tych
danych program klienta zamyka polaczenie.

Te czynnos$ci pokazujg ilustracje 2 1 3.
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Hella: Serwer polaczen TCP
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Dla przypomnienia, struktura nagtoéwka pakietu IP jest pokazana na ilustracji 4.

Bity 0..7 Bity 8..15 | Bity 16..23 | Bity 24..31
VERS |HLEN TOS
IDENT FLAGS FRAGOFFS
TTL PROT HCRC
SRC IP

Mlustracja 4

Pakiet IP (dla PROT=6) zawiera w sobie pakiet TCP, ktorego struktura nagtowka
pokazana jest na ilustracji 5.

Bity 0..7 | Bity 8..15 [ Bity 16..23 | Bity 24..31

Source Port Destination Port
(2oktety) (2 oktety)

Sequence Number (4 oktety)

Window
(2 oktety)

Checksum
(20ktety)

Hlustracja 5
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Po uruchomieniu programu klienta w komputerze PC, wypekieniu pol
przeznaczonych na adres IP i numer portu dla serwera (dokad bedzie realizowane
potaczenie) 1 kliknigciu na przycisk ,,Polgcz”, do serwera zostaje wyslany
nastepujacy pakiet (ewentualna negocjacja ARP w celu realizacji powigzania adresu
IP 1 adresu MAC jest pomini¢ta).

Pakiet IP nadany przez klienta (IP=192.168.0.68, MAC=00-18-7D-0A-6E-25) do
serwera LPC2378 (IP=192.168.0.55, MAC=08-14-16-22-28-2D).

Ramka ETH:
08 14 16 22 28 2D [00018 7D 0A6E 25 BENOE <5 00
00 34 16 CD 40 00 80 06 00 00 CO A8 00 44 CO A8
00 37 CO B4 07 DO E1 AF 95 13 00 00 00 00 80 02
20 00 81 F2 00 00 02 04 05 B4 01 03 03 08 01 01
04 02

Jest:
08 14 16 22 28 2D — adres MAC odbiorcy (modut LPC2378),

— adres MAC nadawcy (komputer PC),
— typ ramki ethernetowej — pakiet IP,

45

00 0034 16 CD 40 00 80 06 00 00 CO A8 00 44 CO A8 00 37 — nagtowek

IP (ilustracja 4), w tym:

o

o

Co

VERS=4 — wariant sieci IPv4,
HLEN=5 — wielko$¢ nagtowka IP, 5 stow 32-bitowych, czyli 5%4=20
bajtow, ta warto$¢ oznacza, ze w nagtowku IP nie wystepuje pole OPT,
TOS=0
TOTAL=0034 hex=52 dec — catkowita wielko$¢ pakietu (nagtowka 1
danych),
IDENT=16CD hex — numer identyfikacyjny (uzywany przy defragmentacji
pakietow),
FLAGS/FRAGOFFS 4000 — pakiet nie jest defragmentowany,
TTL=80 hex=128 dec — czas zycia pakietu w sieci rozlegle;j,
PROT=06 — pakiet IP ma zakapsulowany w sobie pakiet TCP,
HCRC= 0000 hex — pakiet nie ma policzonej sumy kontrolnej,
SRCIP= C0A80044 hex — adres [P=192.168.0.68 strony zrédtowe;,
DESTIP= C0A80037 hex — adres [IP=192.168.0.55 strony docelowe;j.
B4 E1 AF 95 13 00 00 00 00 80 02 20 00 81 F2

— pakiet TCP (ilustracja 5), w tym:

SRCPORT=C0B4 hex=49332 dec — port zrédtowy w potaczeniu TCP
(mozna to skonfrontowac z ilustracja 3),

DSTPORT= hex=2000 dec — port docelowy w potaczeniu TCP,

SEQNUM=E1AF9513 hex — startowa liczba sekwencyjna klienta (tego,
kto nawigzuje potaczenie, generowana losowo),
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o ACKNNUM=00000000 hex — miejsce przewidziane na liczbe
sekwencyjng ,,przeciwnika”, klient jej jeszcze nie zna, wiec jest 0,

o DATAOFS=8 hex — wielko$¢ nagtéwka wyrazona w stowach 32-bitowych:
8 * 4 =32 bajty,

o FLAGS=002 hex — jednobitowe wskazniki: ustawiony jest SYN (pierwsze
zaczepne przestanie sygnatu checi nawigzania potaczenia TCP),

o WINDOW=2000 hex=8192 dec — wielko$¢ okna
o CHECKSUM=81F2 hex — suma kontrolna,
o URGENTPRT= hex,

o OPTIONS= — zawartos$¢ pola
OPTIONS (pole wystepuje poniewaz DATAOFS=32 — 20 [wielkos¢
nagldwka TCP bez pola OPTIONS] = 12 — wielkos¢ pola OPTIONS).

Danych uzytkowych w pakiecie nie ma.

Na odebrany pakiet TCP, serwer odpowiada, Ze nie ma nic przeciwko, by
nawigzac polaczenie. Wysyla pakiet TCP zakapsutowany w pakiecie IP.

Ramka ETH:
00 18 7D OA 6E 25 08 14 16 22 28 2D [0888 <45 00
00 2C 00 06 00 00 40 06 F8 FA CO A8 00 37 CO A8
00 44 07 DO CO B4 00 00 6A EC E1 AF 95 14 60 12
04 00 68 15 00 00 02 04 05 B4

Jest:

00 18 7D OA 6E 25 — adres MAC odbiorcy (komputer PC),

—adres MAC nadawcy (modul LPC2378),
— typ ramki ethernetowej — pakiet IP,

45 00 00 2C 00 06 00 00 40 06 F8 FA CO A8 00 37 CO A8 00 44 — nagtéwek
pakietu IP (identycznie jak wyzej), z ktorego wynika miedzy innymi, Ze:

o PROT=06 — pakiet IP ma zakapsulowany w sobie pakiet TCP,

o SRCIP= COA80037 hex — adres [P=192.168.0.55 strony zrédtowe;,

o DESTIP= C0A80044 hex — adres IP=192.168.0.68 strony docelowe;.

07 DO CO B4 00 00 6A EC E1 AF 95 14 60 12 04 00 68 15
— nagtéwek pakietu TCP, z ktorego wynika, ze:

o SRCPORT=07D0 hex=2000 dec — port zrodtowy w potaczeniu TCP
(nadawcg jest serwer LPC2378 a on ma otwarty port do nastuch o numerze
2000),
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DSTPORT=C0B4 hex=49332 — port docelowy w potaczeniu TCP
(odbiorcg jest klient w komputerze TCP 1 podczas tworzenia gniazda do
potaczenia windoza nadata mu taki numer),

SEQNUM=00006AEC hex — startowa liczba sekwencyjna serwera,

ACKNNUM=E1AF9514 hex — potwierdzenie liczby odebranych bajtéw, w
przypadku pakietow TCP zawierajacych sygnat SYN lub FIN, ten licznik
jest zwigkszany o 1 (numer sekwencyjny z ,,zaczepnego” przystania przez
klienta sygnatu SYN zwigkszony o 1),

DATAQOFS=6 hex — wielko$¢ nagléwka wyrazona w stowach 32-bitowych:
6 * 4 = 24 bajty: wystepuje pole OPTIONS 1 jego wielkos¢ wynosi 24 — 20
= 4 bajty,

FLAGS=012 hex — jednobitowe wskazniki: ustawiony jest SYN 1 ACK

(pozytywne potwierdzenie zaczepnego pakietu TCP zawierajacego tylko
SYN),

WINDOW=0400 hex=1024 dec — LPC2378 mowi, ze chce mie¢ okno o
wielkosci 1024 bajtéw,

CHECKSUM-= 6815 hex — suma kontrolna,
URGENTPRT= hex,

OPTIONS= — zawarto$¢ pola OPTIONS (jest to zadanie, by
wielko$¢ okna nie przekraczata 5B4 hex=1460 dec bajtow — tacznie z
nagtowkami nie przekraczato maksymalnej wielkosci ramki ethernetowej).

Danych uzytkowych nie ma.

W wyniku wstepnej zgody stron do wspotpracy, strona inicjujaca (klient)

potwierdza ten stan odpowiednim pakietem TCP. Wystana ramka ethernetowa jest
nastepujaca:
08 14 16 22 28 2D 00 18 7D OA 6E 25 08 00 45 00
00 28 16 CE 40 00 80 06 00 00 CO A8 00 44 co A8
00 37 CO B4 07 DO E1 AF 95 14 00 00 6A ED 50 10
FA FO 81 E6 00 00

Zawiera:

nagtowek ethernetowy zawierajacy adresy MAC odbiorcy 1 nadawcy oraz
informacj¢ o typie pakietu: IP,

nagtowek pakietu IP, z ktoérego wynika, ze [P=192.168.0.68 przesyta co$ do
[P=192.168.0.55 1 jest to pakiet TCP,

pakiet TCP: CO B4 07 DO E1 AF 95 14 00 00 6A ED 50 10 FA FO 81 E6 00
00, z ktoérego wynika, ze
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00
00
00
04
73
0A

o

[e]

SRCPORT=C0B4 hex=49332 — port zrodlowy w potaczeniu TCP,
DSTPORT=07D0 hex=2000 dec — port docelowy w potaczeniu TCP,
SEQNUM=E1AF9514 hex — aktualna liczba sekwencyjna klienta,

ACKNNUM=00006AED hex - aktualna liczba potwierdzajagca dla
serwera, (numer sekwencyjny z potwierdzenia dla SYN przystany przez
serwera zwigkszony o 1),

DATAOFS=5 hex — wielko$¢ nagtowka wyrazona w stowach 32-bitowych:
5 * 4 =04 bajty — nie wystepuje pole OPTIONS,

FLAGS=010 hex - jednobitowe wskazniki: ustawiony jest ACK
(pozytywne potwierdzenie — nalezy uwazaé, ze potaczenie TCP zostato
nawigzane),

WINDOW=FAFO0 hex=64240 dec — windoza méwi, ze chce mie¢ okno o
wielkosci 64240 bajtow,

CHECKSUM= 81E6 hex — suma kontrolna,
URGENTPRT=0000 hex,

Danych uzytkowych nie ma.

Od tej chwili obie stacje uwazaja, ze maja nawigzane polaczenie TCP (zostat
osiggniety stan ESTABLISH: zestawionego potaczenia). W oprogramowaniu
LPC2378 osiggnigcie tego stanu moze shluzy¢ do wystania tekstu powitalnego:
wWitaj koles przy kompie”. LPC2378 wysylta pakiet TCP zawierajacy powyzszy
napis, generuje nastgpujacy pakiet. Wystana ramka ethernetowa jest nast¢pujaca:

18
43
44
00
20

7D OA 6E 25 08 14 16 22 28 2D 08 00 45 00
00 07 00 00 40 06 F8 E2 CO A8 00 37 CO A8
07 DO CO B4 00 00 6A ED E1 AF 95 14 50 18
9A 86 00 00 57 69 74 61 6A 20 6B 6F 6C 65
70 72 7A 79 20 6B 6F 6D 70 69 65 0D 0OA 0D

Zawiera:

nagtowek ethernetowy zawierajacy adresy MAC odbiorcy 1 nadawcy oraz
informacj¢ o typie pakietu: IP,

nagléwek pakietu IP, z ktérego wynika, ze dalej jest pakiet TCP,
pakiet TCP: 07 DO CO B4 00 00 6A ED E1 AF 95 14 50 18 9A 86

5769 74 61 6A 20 6B 6F 6C 65 73 20 70 72 7A 79 20 6B 6F 6D 70 69

65 0D 0A 0D 0A, z ktorego wynika, ze:

o

o

SRCPORT=07D0 hex=2000 dec — port zrédtowy w potaczeniu TCP,
DSTPORT=C0B4 hex=49332 — port docelowy w potaczeniu TCP,
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o

o

SEQNUM= 00006 AED hex — aktualna liczba sekwencyjna serwera,
ACKNNUM=E1AF9514 hex — aktualna liczba potwierdzajaca,

DATAQOFS=5 hex — wielko$¢ nagléwka wyrazona w stowach 32-bitowych:
5 * 4 = 04 bajty: nie wystepuje pole OPTIONS,

FLAGS=018 hex — jednobitowe wskazniki: ustawiony sg PSH 1 ACK
(PSH to wypchnigcie bufora do aplikacji uzytkowej oraz ACK to
potwierdzenie pola ACKNUM),

WINDOW= hex=1024 dec — LPC2378 moéwi, ze chce mie¢ okno o
wielkosci 1024 bajtoéw,

CHECKSUM= 9A86 hex — suma kontrolna,
URGENTPRT= hex,

e Dane uzytkowe to: 57 69 74 61 6A 20 6B 6F 6C 65 73 20 70 72 7TA 79 20 6B
6F 6D 70 69 65 0D 0A 0D OA: napis: Witaj koles przy kompie<CR><LF>
<CR><LF>.

Wystanie powyzszego pakietu z danymi uzytkowymi spowodowato potrzebe
potwierdzenia ze strony klienta odebrania tych danych uzytkowych. Klient wysylta
pakiet TCP, ramka ethernetowa jest nastepujaca:

08 14

16 22 28 2D 00 18 7D OA 6E 25 08 00 45 00

00 28 16 CF 40 00 80 06 00 00 CO A8 00 44 coOo A8
00 37 CO B4 07 DO E1 AF 95 14 00 00 6B 08 50 10
FA D5 81 E6 00 00

Zawiera:

e nagltowek ethernetowy zawierajacy adresy MAC odbiorcy 1 nadawcy oraz
informacje o typie pakietu: IP,

e naglowek pakietu IP, z ktorego wynika, ze dalej jest pakiet TCP,

e pakiet TCP: CO B4 07 DO E1 AF 95 14 00 00 6B 08 5 FA D5 81 E6 00
00, z ktérego wynika, ze:

o

o

o

SRCPORT=C0B4 hex=49332 — port zrodtowy w potaczeniu TCP,
DSTPORT=07D0 hex=2000 dec — port docelowy w potaczeniu TCP,
SEQNUM= E1AF9514 hex — aktualna liczba sekwencyjna klienta,

ACKNNUM= 00006B08 hex — aktualna liczba potwierdzajaca, poprzednia
liczba potwierdzajaca wynosita 6AED hex + 1B hex (liczba bajtow
przestanych danych, czyli liczba znakoéw napisu ,,Witaj koles przy kompie”,
tu nalezy pamigta¢, ze dochodza w sumie 4 znaki od
<CR><LF><CR><LF>), 6AED hex + 1B hex = 6B08 hex (lub
dziesietnie: 27373+27=27400),
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o DATAOFS=5 hex — wielkos¢ nagtowka wyrazona w stowach 32-bitowych:
5 * 4 = 04 bajty: nie wystepuje pole OPTIONS,

o FLAGS= hex — jednobitowe wskazniki: ustawiony jest ACK,
o WINDOW= FADS hex,
o CHECKSUM-= 81E6 hex — suma kontrolna,
o URGENTPRT=0000 hex,
e Danych uzytkowych nie ma.

Po odebraniu powitalnego tekstu, z programu klienta zostaje wystany tekst
(zostaje sformatowany odpowiedni pakiet IP). Pakiet jest nastepujacy:
08 14 16 22 28 2D 00 18 7D OA 6E 25 08 00 45 00
00 2D 16 DO 40 00 80 06 00 00 CO A8 00 44 co A8
00 37 CO B4 07 DO E1 AF 95 14 00 00 6B 08 50 18
FA D5 81 EB 00 00 48 45 4C 4C 4F

Zawiera on:

e nagléwek ethernetowy zawierajacy adresy MAC odbiorcy i nadawcy oraz
informacje o typie pakietu: IP,

e naglowek pakietu IP, z ktérego wynika, ze dalej jest pakiet TCP,

e pakiet TCP: CO B4 07 DO E1 AF 95 14 50 18 FA D5 81 EB 00
00 48 45 4C 4C 4F, z ktérego wynika, ze:

o SRCPORT=C0B4 hex=49332 — port zrédtowy w potaczeniu TCP,

o DSTPORT=07D0 hex=2000 dec — port docelowy w potaczeniu TCP,
o SEQNUM= EIAF9514 hex — aktualna liczba sekwencyjna klienta,

o ACKNNUM= hex — aktualna liczba potwierdzajaca,

o DATAOFS=5 hex — wielko$¢ nagtéwka wyrazona w stowach 32-bitowych:
5 * 4 = 04 bajty: nie wystepuje pole OPTIONS,

o FLAGS=018 hex — jednobitowe wskazniki: ustawione s3 PSH 1 ACK,
o WINDOW= FADS hex,
o CHECKSUM= 81E6 hex — suma kontrolna,
o URGENTPRT=0000 hex,
e Dane uzytkowe to: 48 45 4C 4C 4F: napis HELLO.
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Przestane dane uzytkowe sga potwierdzone, serwer generuje odpowiedni pakiet.
Jest to:
00 18 7D OA 6E 25 08 14 16 22 28 2D 08 00 45 00
00 28 00 08 00 00 40 06 F8 FC CO A8 00 37 CO A8
00 44 07 DO CO B4 00 00 6B 08 E1 AF 95 19 50 10
04 00 7F B2 00 00

Zawiera on:

e nagléwek ethernetowy zawierajacy adresy MAC odbiorcy 1 nadawcy oraz
informacje o typie pakietu: IP,

e nagldéwek pakietu IP, z ktérego wynika, ze dalej jest pakiet TCP,

e pakiet TCP: 07 DO C0 B4 00 00 6B 08 E1 AF 95 19 50 10 04 00 00 00,
z ktérego wynika, ze:

o SRCPORT=07D0 hex=2000 dec — port zrodtowy w polaczeniu TCP,
o DSTPORT=C0B4 hex=49332 — port docelowy w potaczeniu TCP,
o SEQNUM= 00006B08 hex — aktualna liczba sekwencyjna serwera,

o ACKNNUM=E1AF9519 hex = E1AF9514 hex (dotychczasowe) + 5 hex
(wielko$¢ danych przy HELLO) — nowa liczba potwierdzajaca (jest
,wazna”, gdyz jest ustawiona flaga ACK),

o DATAOFS=5 hex — wielko$¢ nagléwka wyrazona w stowach 32-bitowych:
5 * 4 = 04 bajty: nie wystepuje pole OPTIONS,

o FLAGS=010 hex — jednobitowe wskazniki: ustawiony ACK,
o WINDOW=0400 hex=1024 dec,
o CHECKSUM= hex — suma kontrolna,
o URGENTPRT=0000 hex,
e Danych uzytkowych nie ma.

Na co serwer odpowiedzial potwierdzeniem 2z dotagczonymi danymi.
Wygenerowany pakiet jest nastepujacy:
00 18 7D OA 6E 25 08 14 16 22 28 2D 08 00 45 00
00 2F 00 09 00 00 40 06 F8 F4 CO A8 00 37 CO A8
00 44 07 DO CO B4 00 00 6B 08 E1 AF 95 19 50 18
04 00 99 BF 00 00 2A 48 45 4C 4C 4F 2A

Zawiera:
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e nagltowek ethernetowy zawierajacy adresy MAC odbiorcy 1 nadawcy oraz

informacje o typie pakietu: IP,
nagléwek pakietu IP, z ktérego wynika, ze dalej jest pakiet TCP,

pakiet TCP: 07 DO CO B4 00 00 6B 08 E1 AF 9519 0 18 04 00 99 BF 00 00
2A 48 45 4C 4C 4F 2A, z ktérego wynika, ze:

o SRCPORT=07D0 hex=2000 dec — port zrodtowy w polaczeniu TCP,
o DSTPORT=CO0B4 hex=49332 — port docelowy w potaczeniu TCP,

o SEQNUM= 00006B08 hex — ostatnia liczba sekwencyjna serwera,

o ACKNNUM=EIAF9519 hex — aktualna liczba potwierdzajaca,

o DATAOFS=5 hex — wielko$¢ nagtéwka wyrazona w stowach 32-bitowych:
5 * 4 = 04 bajty: nie wystepuje pole OPTIONS,

o FLAGS=018 hex — jednobitowe wskazniki: ustawiony sg PSH 1 ACK,

o WINDOW=0400 hex=1024 dec — LPC2378 mowi, ze chce mie¢ okno o
wielkosci 1024 bajtéw,

o CHECKSUM= 9A86 hex — suma kontrolna,
o URGENTPRT=0000 hex,
Dane uzytkowe to: 2A 48 45 4C 4C 4F 2A : napis: *HELLO™*.

Po otrzymaniu danych od serwera, oprogramowanie klienta potwierdza
otrzymane dane generujac pakiet. Jest on nast¢pujacy:
08 14 16 22 28 2D 00 18 7D OA 6E 25 08 00 45 00
00 28 16 D1 40 00 80 06 00 00 CO A8 00 44 coO A8
00 37 CO B4 07 DO E1 AF 95 19 00 00 6B OF 50 10
FA CE 81 E6 00 00

Zawiera on;

nagléwek ethernetowy zawierajacy adresy MAC odbiorcy i nadawcy oraz
informacj¢ o typie pakietu: IP,

nagléwek pakietu IP, z ktérego wynika, ze dalej jest pakiet TCP,

pakiet TCP: 00 00 6B OF 5 FA CE 81 E6 00
00, z ktérego wynika, ze:

o SRCPORT= hex=49332 — port zrodtowy w polaczeniu TCP,

o DSTPORT= hex=2000 dec — port docelowy w potaczeniu TCP,

o SEQNUM= hex — aktualna liczba sekwencyjna klienta,

o ACKNNUM= 00006BOF hex — nowa Iliczba potwierdzajaca

(dotychczasowa 6B08+7 [*HELLO*]=6B0F),
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o DATAOFS=5 hex — wielkos¢ nagtowka wyrazona w stowach 32-bitowych:
5 * 4 = 04 bajty: nie wystepuje pole OPTIONS,

o FLAGS=010 hex — jednobitowe wskazniki: ustawione sg ACK,
o WINDOW= FACE hex,
o CHECKSUM-= &1E6 hex — suma kontrolna,
o URGENTPRT=0000 hex,
e Danych uzytkowych nie ma.

Kolejny pakiet to rozpoczecie akcji zamknigcia polaczenia, wygenerowany pakiet
to:
08 14 16 22 28 2D 00 18 7D OA 6E 25 08 00 45 00
00 28 16 D2 40 00 80 06 00 00 CO A8 00 44 co A8
00 37 CO B4 07 DO E1 AF 95 19 00 00 6B OF 50 11
FA CE 81 E6 00 00

Zawiera on:

e nagléwek ethernetowy zawierajacy adresy MAC odbiorcy i nadawcy oraz
informacje o typie pakietu: IP,

e nagldéwek pakietu IP, z ktérego wynika, ze dalej jest pakiet TCP,

e pakiet TCP: CO B4 00 00 6B OF 5 FA CE 81 E6
, Z ktorego wynika, ze:

o SRCPORT=C0B4 hex=49332 — port zrédtowy w potaczeniu TCP,

o DSTPORT= hex=2000 dec — port docelowy w potaczeniu TCP,
o SEQNUM= hex — aktualna liczba sekwencyjna klienta,

o ACKNNUM= 00006BOF hex — aktualna liczba potwierdzajaca,

o DATAOFS=5 hex — wielko$¢ nagléwka wyrazona w stowach 32-bitowych:
5 * 4 = 04 bajty: nie wystepuje pole OPTIONS,

o FLAGS= hex — jednobitowe wskazniki: ustawione sg FIN i ACK
(rozpoczecie procedury zamknigcia potaczenie),

- WINDOW= FACE hex,
o CHECKSUM-= &1E6 hex — suma kontrolna,
o URGENTPRT= hex,

e Danych uzytkowych nie ma.
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Na propozycje zamkniecia potaczenia ze strony klienta, serwer wyraza na to
zgode, generujac odpowiedni pakiet:
00 18 7D OA 6E 25 08 14 16 22 28 2D 08 00 45 00
00 28 00 OA 00 00 40 06 F8 FA CO A8 00 37 CO A8
00 44 07 DO CO B4 00 00 6B OF E1 AF 95 1A 50 11
04 00 7F A9 00 00

Zawiera:

e nagléwek ethernetowy zawierajacy adresy MAC odbiorcy 1 nadawcy oraz
informacje o typie pakietu: IP,

e nagldéwek pakietu IP, z ktérego wynika, ze dalej jest pakiet TCP,

e pakiet TCP: 07 DO CO B4 E1 AF 95 1A 50 11 04 00 7F A9
, Z ktorego wynika, ze:

o SRCPORT=07D0 hex=2000 dec — port zrodtowy w polaczeniu TCP,
o DSTPORT=C0B4 hex=49332 — port docelowy w potaczeniu TCP,
o SEQNUM= hex — ostatnia liczba sekwencyjna serwera,

o ACKNNUM=EIAF951A hex — aktualna liczba potwierdzajaca, jest to
poprzednia warto$¢ zwigkszona o 1),

o DATAOFS=5 hex — wielko$¢ nagtéwka wyrazona w stowach 32-bitowych:
5 * 4 = 04 bajty: nie wystepuje pole OPTIONS,

o FLAGS=011 hex — jednobitowe wskazniki: ustawiony sg FIN 1 ACK,

o WINDOW=0400 hex=1024 dec — LPC2378 mowi, ze chce mie¢ okno o
wielkosci 1024 bajtéw,

o CHECKSUM= 7FA9 hex — suma kontrolna,
o URGENTPRT= hex,
e Danych uzytkowych nie ma.

Dochodzi do konsensusu miedzy stronami w potaczeniu, klient wysyla
akceptacje:
08 14 16 22 28 2D 00 18 7D OA 6E 25 08 00 45 00
00 28 16 D3 40 00 80 06 00 00 CO A8 00 44 CcO A8
00 37 CO B4 07 DO E1 AF 95 1A 00 00 6B 10 50 10
FA CE 81 E6 00 00

Pakiet zawiera:

e naglowek ethernetowy zawierajacy adresy MAC odbiorcy 1 nadawcy oraz
informacj¢ o typie pakietu: IP,

e naglowek pakietu IP, z ktorego wynika, ze dalej jest pakiet TCP,
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e pakiet TCP: CO B4 07 DO E1 AF 95 1A 00 00 6B 10 50 10 FA CE 81 E6 00
00, z ktorego wynika, ze:

o

o

o

o

o

SRCPORT=C0B4 hex=49332 — port zrodtowy w potaczeniu TCP,
DSTPORT=07D0 hex=2000 dec — port docelowy w potaczeniu TCP,
SEQNUM= E1AF951A hex — aktualna liczba sekwencyjna klienta,

ACKNNUM= 00006B10 hex — aktualna liczba potwierdzajaca
(dotychczasowa liczba zwigkszona o 1),

DATAOFS=5 hex — wielkos$¢ nagtowka wyrazona w stowach 32-bitowych:
5 * 4 =04 bajty: nie wystepuje pole OPTIONS,

FLAGS=010 hex — jednobitowe wskazniki: ustawione s3 ACK,
WINDOW= FACE hex,

CHECKSUM= 81E6 hex — suma kontrolna,
URGENTPRT=0000 hex,

e Danych uzytkowych nie ma.

Potaczenie TCP jest zamknigte.



