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Nikogo nie trzeba przekonywac, ze sieci komputerowe doprowadzity do
prawdziwej swiatowej rewolucji. To, co jeszcze kilkadziesiat lat temu byto jedynie w
sferze fantastyki, powoli stalo si¢ codziennoscia. Ogromna liczba komputerow
zostata potaczona ze soba za pomoca ,,wynalazku” stworzonym w amerykanskiej
DARPA (amerykanskiej agencji rzadowej zajmujacej si¢ rozwojem zaawansowanych
technologii na potrzeby wojska). Pozwolito to na bardziej lub mniej swobodna
wymiang informacji pomiedzy ro6znymi uzytkownikami komputeréw przytaczonych
do sieci. Wiadomo, informacja jest ,towarem” wrgcz bezcennym. Powstanie sieci
internetowej, bazujacej wiasnie na sieciach komputerowych, doprowadzilo do
przystowiowej eksplozji nowych mozliwosci. Dzisiaj trudno sobie wyobrazi¢
egzystencj¢ bez wszystkowiedzacego wujka googla. Nieprzebrane zasoby sieci
internetowej pozwalaja pokonywac¢ wiele barier, ktore jeszcze nie tak dawno byly
nie do przebycia. Doskonatym tego przyktadem jest wiasnie ten cykl artykutow
(zatytutowany: Domowa automatyka — system Infinity). Naturalna cecha ludzi jest
dazenie do wiedzy i rozwoju, co z kolei przeklada si¢ na pomysty, koncepcje i
rozwigzania. Nie byloby to mozliwe bez wynalazku, ktory narodzil si¢ w
laboratoriach DARPA oraz stynnego o$rodka CERN w Szwajcarii. To wtasnie tam
postata koncepcja ,,World Wide Web”. System ten zaprojektowano, aby zbieraé
zasoby ludzkiej wiedzy 1 umozliwi¢ uzytkownikom w odleglych miejscach dzielenie
si¢ swoimi pomystami oraz zglebianie wszystkich aspektow wspolnego projektu. W
przypadku, gdy dwa projekty tworzone byly niezaleznie od siebie, WWW pozwalata
skoordynowa¢ prace naukowcow. W dzisiejszych czasach ta koncepcja
wyewoluowatla przede wszystkim do poteznej biblioteki zawierajacej praktycznie
wszystko (migdzy innymi sie¢ internetowa stala si¢ Zrédtem informacji dotyczacych
dziatania sieci komputerowych oraz zréodtem programoéw narzedziowych, bez
ktorych pokonanie wielu barier nie bytoby mozliwe).

Jak méwi znane porzekadto ,apetyt rosnie w miar¢ jedzenia”. Majac
komputery przytaczone do ogoélnoswiatowej sieci, naturalng konsekwencja staje si¢
budowanie matych urzadzen elektronicznych, ktére rowniez begda przytaczone do tej
samej sieci. Puszczajac wodze fantazji, mozna stworzy¢ przyktadowo uktad pomiaru
temperatury, ktorego dane pomiarowe beda mogly by¢ zaprezentowane na ekranie
komputera lub smartfonu. Wystarczy, ze ten uktad bedzie potrafit wygenerowa¢ dane
na potrzeby przegladarki internetowej (a nie jest to skomplikowane). Réwniez
utworzenie odpowiednich polecen do bazy danych (ktorych interfejsy bazuja na
sieciach komputerowych) pozwoli na ich gromadzenie 1 w dalszej kolejnosci na
realizacj¢ roznego typu analiz w komputerach. Analogicznie, komputer moze stac si¢
zrodlem polecen do réznorodnych urzadzen wykonujacych odpowiednie funkcije
sterujace. Powoli zaczynaja znika¢ bariery techniczne na realizacje rdznych
Smiatych pomystow a pozostaje do pokonania jedynie bariera wlasnej
pomystowosci. Moze nadszedl czas na powiedzenie sobie, ze jest coraz mniej
rzeczy, ktorych nie da si¢ zrobi¢ w warunkach hobbystycznych pracowni
elektronicznych. Tak wigc technologia z wielkiego §wiata komputerow zawitata pod
strzechy matych mikrokontroleréw. Z ogromnego bogactwa rdéznych rozwiazan
pozwalajacych na budowg sieci, w tym dokumencie mowa bgdzie przede wszystkim
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o wariancie sieci okreSlanym jako ethernet (a wlasciwie Fast Ethernet). Sieci
ethernetowe to sieci oparte na przewodach -elektrycznych. Typowy kabel
ethernetowy zawiera cztery pary przewodow elektrycznych skrgconych ze soba
(cho¢ w rzeczywistosci do transmisji wykorzystane sa jedynie dwie pary
przewodow) 1 glownie jest wykorzystywany do budowy lokalnych sieci
komputerowych.

Zanim dojdzie do pierwszego starcia mikrokontrolera z siecia ethernetowa,
konieczne jest zapoznanie si¢ z kilkoma istotnymi pojeciami, bez zrozumienia
ktorych stawianie krokdw na nowym polu moze by¢ trudne. Waznym elementem jest
zrozumienie modelu OSI (ang. Open Systems Interconnection — model odniesienia
taczenia systemOw otwartych). Jego podstawowym zatozeniem jest podziat
systemOw sieciowych na 7 warstw wspotpracujacych ze soba w Scisle okreslony
sposob. Sa to:

Warstwa 7: aplikacji,
Warstwa 6: prezentacii,
Warstwa 5: sesji,
Warstwa 4: transportowa,
Warstwa 3: sieciowa,
Warstwa 2: tacza danych,
Warstwa 1: fizyczna

Generalnie zrozumienie idei podziatu na w/w warstwy jest przydatne ale nie
jest wymogiem absolutnie koniecznym. Warstwa aplikacji, jako warstwa najwyzsza,
zajmuje si¢ specyfikacja interfejsu, ktory wykorzystuja aplikacje do przesylania
danych do sieci. W przypadku sieci komputerowych aplikacje sa zwykle
programami, ktore komunikuja si¢ z siecia za pomoca obiektow nazywanych
gniazdami (ang. socket) w architekturze klient-serwer. Serwer, to program, ktory
serwuje mozliwos¢ nawigzania polaczenia, jest uruchomiony 1 oczekuje na
potaczenie. Klient, to program, ktory inicjuje polaczenie do oczekujacego na
potaczenie serwera. Po nawiazaniu polaczenia (w przypadku protokotu TCP)
nastgpuje wymiana danych pomigdzy klientem 1 serwerem. Komunikacja nigdy nie
odbywa si¢ bezposrednio migdzy tymi programami lecz za posrednictwem
wspomnianych gniazd, ktore sa identyfikowane poprzez numer gniazda. Dane, ktore
maja by¢ przestane, sa uzupelione informacjami opisujacymi gniazdo. W nizszej
warstwie (prezentacji) przesytane dane sa przetworzone do postaci znormalizowane;.
Najprosciej jest to wyjasni¢ na przyktadzie przesytania danych dwubajtowych. W
pamigci RAM mikrokontrolera liczba zaymujaca dwa bajty moze by¢ zapisana w ten
sposob, ze mlodsza jej cze$¢ bedzie na mtodszym adresie oraz starsza cz¢s$¢ bedzie
miala w pamigci adres o jeden wigkszy. Nie jest to jedyne mozliwe rozwiazanie.
Réwnie dobrym rozwigzaniem moze by¢ odwrotna notacja (starsza czgs¢ liczby
bedzie zapisana pod adresem mniejszym niz mtodsza cz¢s¢). Zalezy to wylacznie od
architektury danego mikroprocesora lub mikrokontrolera, dla ktérych definiuje sig
pojecie:

e big endian — jako forma zapisu danych, w ktdérej najbardziej znaczacy bajt
umieszczony jest jako pierwszy (pod adresem liczbowo mniejszym),
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e little endian — jako forma zapisu danych, w ktorej najmniej znaczacy bajt
umieszczony jest jako pierwszy.

By unikna¢ niejednoznacznosci przy przesytaniu binarnych danych
wielobajtowych, w komunikacji sieciowej uzywany jest wariant ,,big endian”.
Oznacza to, ze programy w procesorach stosujacych forme¢ zapisu ,little endian”
musza odwraca¢ kolejnos$¢ bajtéw. Zagadnienie ,,wielkosci endian” nie wyczerpuje
funkcjonalno$ci przewidzianej dla tej warstwy (odpowiada ona za kodowanie,
konwersj¢ danych, kompresje 1 dekompresj¢). Kolejna warstwa (sesji)
odpowiedzialna jest za synchronizacj¢ przeptywu danych pomiedzy nadawca i
odbiorca. Nizsza warstwa (transportowa) segmentuje dane w strumien i zapewnia
potaczenie migdzy stacja zrédtowa oraz docelowa. Do transmisji danych
wykorzystywane sa dwa protokoty komunikacyjne: TCP (ang. Transmission Control
Protocol) oraz UDP (ang. User Datagram Protocol). W przypadku gdy do transmisji
danych wykorzystany jest protokot TCP stacja docelowa po odebraniu segmentu
wysyta potwierdzenie odbioru. W wyniku niedotarcia ktorego§ z segmentéw
realizowana jest retransmisja (ponowne przestanie zagubionych danych). W
przeciwienstwie do protokolu TCP, w protokole UDP nie stosuje si¢ potwierdzen,
nie ma zadnej gwarancji, ze wystane dane dotarty do adresata. Nastgpna nizsza
warstwa (sieciowa) zajmuje si¢ przesylaniem danych z uwzglednieniem fizycznej
topologii sieci oraz moze postugiwac si¢ roznymi protokotami w warstwie sieci. W
tym artykule opisany bedzie protokot IPV4 (ang. Internet Protocol Version 4) —
czwarta wersja protokotu komunikacyjnego IP przeznaczonego dla Internetu
(obecnie powszechnie obowiazujaca, cho¢ na horyzoncie pojawia si¢ rozwojowa
wersja [PV6). Identyfikacja stacji w IPv4 opiera si¢ na adresach IP, ktore s 32-
bitowa liczba. W popularnej notacji, wartos$¢ tego adresu jest zapisywana jako cztery
liczby z zakresu od 0 do 255 (wynikajacych z pojemnosci jednego bajta) rozdzielone
znakiem kropki. Kolejna nizsza warstwa (lacza danych) zajmuje si¢ pakowaniem
danych w ramki 1 przekazywaniem ich do warstwy fizycznej. W przypadku
odbierania danych, warstwa ta wybiera z catego strumienia wilasciwe ramki 1
przekazuje odebrane dane do wyzszej warstwy w celu ich przetworzenia. Najnizsza
warstwa (fizyczna) zapewnia wlasciwa obstuge wysylania 1 odbierania sygnatow
(elektrycznych, optycznych).

Swiat mikrokontroleréow, w stosunku do komputeréw, wyglada raczej jak
ubogi krewny. Ograniczone zasoby, gtownie wielkos$ci pamigci RAM, zmuszaja do
znaczacych uproszczen wynikajacych z przedstawionych wyzej funkcjonalnosci
poszczegolnych warstw. Maksymalna wielko§¢ ramki w sieci ethernet wynosi 1536
(600 hex) oktetow, totez przy zatozeniu, ze w przeptywie danych w ramach modelu
OSI nie nastgpuje fragmentacja 1 defragmentacja przesylanego strumienia danych,
musi istnie¢ limit wielko$ci jednorazowo przesylanych danych. Takie ograniczenie
jest do zaakceptowania. W komputerze jednym zleceniem mozliwe jest przestanie
przyktadowo bloku danych o wielkosci 1MB (obstuga sieci w nizszych warstwach
podzieli blok danych na mniejsze czgsci). W przypadku mikrokontrolerow takie
rozwigzanie staje si¢ klopotliwe, gdyz wigekszos$¢ z nich nie dysponuje wewngtrzna
pamigcia RAM o wymagane] wielkosci. Gdyby nawet zaistniata konieczno$¢
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przestania danych o duzej objgtosci, to w warstwie aplikacji mozna dokonaé
wymaganej fragmentacji strumienia. W mikrokontrolerach wlasciwym rozwiazaniem
bedzie pofragmentowanie bloku danych w warstwie aplikacji na takie czesci, by ich
wielko$ci nie przekroczyly dopuszczalnej wielkosci ramki, czyli przyktadowo
przestanie obrazka, ktory ma objetos¢ kilkadziesiat kilobajtow nie bedzie przestane
jednym zleceniem, tylko przykladowo w kawatkach po 1 kilobajt — nastapita
defragmentacja w warstwie aplikacji.

Kolejnym waznym elementem jest wyjasnienie pojgcia sieci lokalnych.
Stanowi1 to struktur¢ komunikacyjna taczaca urzadzenia na okreslonym obszarze.
Warto zauwazy¢, ze aspekt fizycznego obszaru jest istotny, ale nie najwazniejszy. Z
reguly, w sensie fizycznego obszaru, sie¢ lokalna dotyczy ograniczonego terenu. W
sensie komunikacyjnym, sie¢ lokalna stanowi zbidr urzadzen -elektronicznych
nalezacych do tej samej sieci. Przykladowa taka sie¢ pokazuje rysunek 1, gdzie
wystepuje kilka urzadzen (komputeréw), urzadzenie okre$lane jako switch oraz
urzadzenie okreslane jako router.

192.168.0.254

WYJSCIE
S(leJg)H ROUTER |——» NA
SWIAT
— — SEEEEEEEEEE
] | | i T B =
192.168.0.67 192.168.0.68 192.168.0.69

Rysunek 1: Sie¢ lokalna

Switch (dawniej hub) jest urzadzeniem, ktérego zadaniem jest umozliwienie
kilku urzadzeniom dostep do wspdlnej magistrali komunikacyjnej. W dawnych
czasach komputery byly taczone jednym przewodem koncentrycznym. Z punktu
widzenia elektrycznego odpowiada to potaczeniu réwnolegtemu. Rozwiazanie to
miato wiele wad, gdzie najwazniejsza byla wysoka awaryjno$¢. Obecnie
powszechnym rozwigzaniem jest stosowanie odpowiedniej skrgtki. Cecha
charakterystyczna tego rozwiazania jest brak mozliwosci taczenia rownoleglego
przewodow. Implikuje to stworzenie odpowiedniego urzadzenia (switch lub hub),
ktorego zadaniem jest swoiste zwielokrotnienie strumienia przesylanych danych.
Kazdy switch (hub) obstuguje pewna liczbe wejs¢/wyjs¢. Dane odebrane z jednego
wejscia (wystane przyktadowo przez komputer o adresie 192.158.0.67 na rysunku 1)
sa przestane do wszystkich innych urzadzen przylaczonych do switcha (huba).
Efektem tego, z punktu widzenia komunikacyjnego, jest to, ze dane wystane z jedne;j
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stacji sa odbierane przez kazda inng stacj¢ przytaczona do switch'a (huba). Hub, jako
pewnego rodzaju koncentrator, dziala w pierwszej warstwie modelu OSI (warstwie
fizycznej). Oznacza to, ze przenosi sygnaly z jednego wejscia na kazde inne. Z kolei
switch jest urzadzeniem, ktore w swoim dziataniu uwzglednia pierwsza warstwe
modelu OSI. Na podstawie istniejacego ruchu jest w stanie dokonywac
optymalizacji przesytania ramek ethernetowych (przekazuje ramki wytacznie do
docelowego segmentu sieci bez niepotrzebnego powielania danych na kazde inne
wyjscie).

Czgsto zdarza sig, ze lokalna sie¢ wymaga koniecznosci przesytania danych
poza wlasna sie¢ lokalna. By stworzy¢ taka mozliwos¢, w sieci lokalnej musi
znalez¢ si¢ urzadzenie okre$lane jako router. Jego zadaniem jest umozliwienie
przesytania danych do innej sieci. Z punktu widzenia sieci lokalnej, router musi by¢
jej elementem, by¢ osiagalnym z punktu widzenia sieci lokalnej. Oprocz tego by by¢
fizycznie przylaczonym do wspodlnej struktury komunikacyjnej, router musi mieé
adres IP nalezacy do puli adresowej sieci lokalnej. Wspomniany tutaj adres IP jest
32-bitowym identyfikatorem urzadzenia. Wtasciwie nalezy napisaé, ze adres IP
dotyczy interfejsu sieciowego, gdyz nie stanowi wielkiego problemu zbudowanie
urzadzenia, ktore miatoby dwa niezalezne wejscia/wyjscia sieciowe. Jednak
ograniczajac si¢ do budowy prostych urzadzen, ktore bgda miaty jeden interfejs
sieciowy, mozna postawi¢ znak réwnosci pomig¢dzy urzadzeniem a interfejsem
sieciowym. Wspomniany adres I[P w popularnej notacji jest zapisywany w postaci
czterech liczb z zakresu od 0 do 255 rozdzielonych znakiem kropki. Rzutujac liczbe
32-bitowa na strukture 4-bajtowa 1 zapisujac zawartos¢ kazdego bajtu w postaci
dziesigtnej (rozdzielajac je znakiem kropki) uzyskuje si¢ powszechnie stosowana
notacj¢ adresow IP. Z punktu widzenia percepcji ludzkiej, tatwiej jest zapamigtacé 4
niewielkie liczby niz jedna bardzo duza, totez przyczyn popularno$ci wspomnianej
notacji nalezatoby poszukiwa¢ w aspektach psychologicznych (koncepcje ta ilustruje
rysunek 2).

3232235564 dec = COA8002C hex

CO A8 00 2C

192 168 0 44

Rysunek 2: Przyktad adresu IP=192.168.0.44

Kazdy adres IP urzadzenia przylaczonego do lokalnej sieci komputerowe;j
musi by¢ unikalny (co raczej jest zrozumiale 1 nie wymaga szczegOtowego
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wyjasnienia) oraz naleze¢ do odpowiedniej puli adresowej. W rzeczywistosci, adres
IP niesie w sobie dwie informacje: adres (numer) sieci oraz adres (numer)
urzadzenia w tej sieci. Lacznie oba te numery tworza liczbg¢ zapisywana na 32
bitach. Jej podziat na dwie czgsci nie jest okreslony w sposdb sztywny, totez do
opisu sieci lokalnej konieczne jest dodanie kolejnej informacji, jaka jest maska
podsieci. Jej znaczenie jest $ci§le zwiazane z adresem IP, totez zwyczajowo ma ona
identyczna konwencj¢ zapisu. W wigkszosci sieci lokalnych maski podsieci wynosi
255.255.255.0. Rozpatrujac ten adres w postaci binarnej uzyskuje sig 1nf0rmaCJQ,
ktora dzieli typowy adres IP na czg$¢ identyfikujaca numer sieci 1 cze$¢
identyfikujaca urzadzenie w obrebie tej sieci (ilustruje to rysunek 3).

255 255 255 0 dec

FF FF FF 00 | hex

11111111 | 11111111 | 11111111 |00000000| bin

Rysunek 3: Maska podsieci 255.255.255.0

Uwzgledniajac maske podsieci w stosunku do adresu IP urzadzenia,
wyodregbniany jest numer sieci oraz numer urzadzenia w obrgbie sieci. Czg$¢ adresu
[P urzadzenia wydzielona przez bity o warto$ci 1 w masce podsieci identyfikuje
numer sieci. Pozostata czg$¢ adresu okresla urzadzenie w obrgbie tej sieci.
Rozumiejac znaczenie maski podsieci, ktorej zadaniem jest wyodrgbnienie numeru
sieci z adresu IP urzadzenia, definicj¢ sieci lokalnej nalezy uwazaé jako zbior
urzadzen przytaczonych do wspolnej struktury komunikacyjnej (jako okablowanie
wraz z urzadzeniami typu switch lub hub) majacych identyczny numer sieci
(identyczny ciag bitdow wynikajacy z nalozenia maski podsieci na adres IP
urzadzenia).

192 168 0 44 IP=192.168.0.44

11111111 [ 11111111 [ 11111111 00000000 255.255.255.0

192 168 o [Iaa

Numer
urzgdzenia

Rysunek 4: Podzial adresu IP
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W przypadku maski podsieci zaprezentowanej na rysunku 4, wszystkie
urzadzenia o adresie [P=192.168.0.x (gdzie x jest dowolna liczba z zakresu od 0 do
255) naleza do tej samej sieci lokalnej. Z powyzszego wynika istotna informacja: w
przypadku sieci, dla ktérych maska ma warto$¢ jak w przyktadzie, do tej samej sieci
moze naleze¢ maksymalnie 256 urzadzen, gdyz tyle roznych kombinacji mozna
zapisa¢ na 8 bitach (w masce podsieci jest 8 bitdw majacych wartos¢ 0). Generalnie
nie ma obowiazku, by maska podsieci zawierata 0 ma ostatniej, najmtodszej pozycji
(chodzi o 0 w zapisie 255.255.255.0). Przyktadowo maska podsieci 255.255.255.252
opisuje sie¢ lokalna, do ktorej moze naleze¢ jedynie 4 urzadzenia (rysunek 5).

192 168 0 A7 IP=192.168.0.44

11111111 | 11111111 | 11111111 111111- 255.255.255.252

Rysunek 5: Sie¢ lokalna z maskq 255.255.255.252

W przypadku, gdy urzadzenie ma adres [P=192.168.0.44 z maska podsieci
255.255.255.252, sie¢ lokalng moga stworzy¢ jedynie urzadzenia o nastgpujacych
adresach IP: 192,168.0.44, 192.168.0.45, 192.168.0.46 oraz 192.168.0.47 (tylko
takie maja rozne kombinacje na dwoch najmtodszych bitach).

Do doktadnego zrozumienia istoty sieci lokalnych warto rozpatrze¢ jeszcze
nastgpujacy przyktad pokazany na rysunku 6, gdzie maska podsieci ma typowa
warto$¢ (255.255.255.0).
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192.168.0.254

WYJSCIE
S(\/F\{Ug)H ROUTER |——» NA
SWIAT
]
| I— | E— | E—
192.168.0.67 192.168.0.68 192.168.0.69

]

192.168.200.70 192.168.200.71

Rysunek 6: Dwie sieci lokalne

Pomimo, ze okablowanie sieci jest spigte jednym urzadzeniem switch,
rysunek przedstawia dwie niezalezne sieci lokalne (jedna o adresacji 192.168.0.x,
druga o adresacji 192.168.200.y). Dla pierwszej siect (192.168.0.x) istnieje
mozliwos¢ ,,wyjscia na §wiat”, gdyz router, ktory to umozliwia nalezy do tej sieci
lokalnej. Druga sie¢ lokalna (192.168.200.y) sktada si¢ z dwoch elementow 1
komunikacja moze zachodzi¢ jedynie migdzy tymi dwoma komputerami. W tej sieci
nie wystgpuje zadne urzadzenia umozliwiajace przekierowanie danych z sieci
192.168.200.y do sieci 192.168.0.x (zakladajac, ze kazdy komputer nie realizuje
funkcjonalnos$ci zwiazanej z przekierowaniem danych do innych sieci). Tu warto
zauwazy¢, ze zmiana maski podsieci na inna warto$¢ (255.255.0.0) w kazdym
urzadzeniu sieciowym (komputerze i routerze) spowoduje, ze wszystkie komputery z
rysunku 6 stworza jedna sie¢ lokalna o adresie 192.168.x.y. Przyklad ten pokazuje,
ze idea sieci lokalnej ma charakter bardziej logiczny niz fizyczny. Pewne szczegoty
konfiguracyjne sieci (adresacja IP 1 maska podsieci) umozliwiaja lub nie na
przeptyw informacji od jednego urzadzenia do drugiego (zaktadajac istnienie
,droznosci” przewodow taczacych). Jest oczywistym, ze fizyczne rozdzielenie
urzadzen uniemozliwi przesytanie czegokolwiek pomigdzy nimi (choéby poprzez
niezalezne okablowanie), gdyz stworzy to niezalezne sieci lokalne. Ta cecha daje
ogromng elastyczno$¢, gdyz w milionach domoéw egzystuja malenkie sieci
komputerowe o adresie 192.168.0.x (z maska podsieci 255.255.255.0), ktére nie
wplywaja wzajemnie na siebie.



