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Przesylanie w sieci ethernet dane, czyli ramki ethernetowe, sa zawsze
adresowane poprzez adresy MAC (ramka ethernetowa zawsze zawiera adres MAC
adresata oraz adres MAC nadawcy). Jednak ludzie postuguja si¢ adresacja IP 1 jest to
swoista nadbudowa logiczna w sieciach. Poniewaz sieci ethernet dzialaja, to ,,jako$
radza sobie” z tym problemem. W jaki sposoéb? O tym ponize;.

Niech bedzie zbudowana sie¢ lokalna zobrazowana na rysunku 1, do ktorej
naleza dwa komputery o unikalnych adresach IP (maska podsieci ma typowa wartos¢
255.255.255.0).

IP=192.168.0.254
MAC=24:00:BA:BB:9D:E1

SWITCH WYJSCIE
(HUB) ROUTER NA
SWIAT
| I— | I—
IP=192.168.0.67 IP=192.168.0.68
MAC=00:03:5A:4C:72:58  MAC=00:18:7D:0A:6E:26

PING

Rysunek 1: Test komunikacji

Z komputera o IP 192.168.0.67 wysylany jest do drugiego komputera sygnat
PING, ktory jest prosba o odpowiedz. Odebranie takiego sygnatu w stacji docelowe;j
generuje zwrotna odpowiedz do nadawcy. W przypadku, gdy urzadzenie wysytajace
sygnal PING uzyska zwrotna odpowiedz, mozna wnioskowac, ze tacznos¢ pomiedzy
dwoma komputerami jest sprawna. Sygnal PING (jako sygnal Zadania odpowiedzi)
jest jednym z wariantow protokotu komunikacyjnego ICMP (ang. Internet Control
Message Protocol — internetowy protokot komunikatow kontrolnych). Jest to
protokdt warstwy sieciowej] modelu OSI, wykorzystywany w diagnostyce sieci.
Odebranie sygnatu PING generuje odpowiednia informacje zwrotna do nadawcy
(odpowiedz na PING — inny wariant z protokotu ICMP). Popularny program o
nazwie PING generuje odpowiedni komunikat 1 oczekuje na informacje zwrotna. W
przypadku windows po napisaniu w komputerze o IP 192.168.0.67 w okienku
polecen (CMD.EXE) przyktadowo komendy PING 192.168.0.68, zostanie wystany z
komputera o IP 192.168.0.67 pakiet ICMP adresowany do komputera o IP
192.168.0.68 (jak pokazuje rysunek 2).
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IP=192.168.0.67 IP=192.168.0.68
MAC=00:03:5A:4C:72:58  MAC=00:18:7D:0A:6E:26

Rysunek 2: Droga jakq pokonuje pakiet PING (prosba o echo)

]

.

Z pozoru prosta czynnos¢ okazuje si¢ troche bardziej skomplikowana. Po
sformowaniu odpowiedniego pakietu (ICMP w wariancie zadania odpowiedzi),
warstwa sieci modelu OSI przekazuje go do warstwy nizszej: tacza danych, ktorej
zadaniem jest utworzenie odpowiedniej ramki danych do wystania i przekazanie jej
do warstwy fizycznej (ktora nalezy utozsamia¢ ze specjalizowanym ukladem
scalonym). Tu napotykamy najwigksza niespodzianke: adres IP nie wystepuje jako
adresat dla ramek ethernetowych. W rzeczywistoSci w warstwie sieci miejsce
docelowe (oraz zrodtowe) jest okreslane przez adres MAC (ang. Medium Access
Control — sterowanie dost¢gpu do medium komunikacyjnego). Adres MAC jest
unikalnym w skali $§wiatowej numerem nadawanym przez producenta dla karty
sieciowej. Jest to informacja 48-bitowa (6-cio bajtowa). Pierwsze 24 bity
identyfikuja producenta karty sieciowej, pozostate 24 bity sa unikatowym
identyfikatorem danego egzemplarza karty. Zanim do warstwy fizycznej zostanie
przestana ramka zawierajaca pakiet ICMP (przyktadowa posta¢ pokazuje rysunek 3),
musi by¢ znany docelowy adres MAC (skojarzony z okreslonym adresem IP).
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Pakiet ICMP

00:18:7D:0A:6E:26 | 00:03:5A:4C:72:58 0800

Adres MAC Adres MAC Typ
adresata nadawcy (2 bajty)
(6 bajtow) (6 bajtow)

Rysunek 3: Przykiadowa ramka ethernetowa zawierajqca pakiet ICMP

Po uruchomieniu komputera o IP 192.168.0.67 (zainicjowaniu karty
sieciowej do pracy), znany jest jedynie wilasny adres MAC (przykladowo
00:03:5A:4C:72:58). Chcac przesta¢ pakiet ICMP (zawierajacy zadanie o echo) do
komputera o [P 192.168.0.68, niezbg¢dna jest znajomo$¢ adresu MAC karty sieciowej
w tym komputerze. W ramkach ethernetowych do okreslenia adresata oraz nadawcy
uzywane sa adresy MAC. Chwilowo ten adres jest nieznany i do wypeknienia tej
»luki w wiedzy” wysylane jest do sieci zapytanie w ramach protokolu ARP (ang.
Address Resolution Protocol) umozliwiajace na kojarzenie adresow MAC z
adresami IP. Ramka zapytania ARP pokazana jest rysunku 4. W miejscu
przeznaczonym na adres docelowy MAC znajduja si¢ same jedynki (oznacza to tryb
rozgloszeniowy 1 ramki opatrzone takim adresem sa odbierane przez kaza karte
sieciowgq fizycznie przytaczona do sieci).

Pakiet ARP: niech sie odezwie 192.168.0.68

FF:FF:FF:FF:FF:FF| 00:03:5A:4C:72:58 | 0806

Adres MAC Adres MAC Typ
adresata nadawcy (2 bajty)
(6 bajtow) (6 bajtow)

Rysunek 4: Zapytanie ARP

Zapytanie ARP, ktére mozna zinterpretowac jako prosba ,,niech si¢ odezwie
ktos, kto ma adres IP 192.168.0.68” jest odebrane przez komputer (IP 192.168.0.68)
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oraz router (IP 192.168.0.254). Poniewaz prosba dotyczy S$cisle okreslonego
komputera  (identyfikowanego poprzez adres IP), odpowiada jedynie
,Zainteresowany”. Odpowiedz, rowniez jako pakiet ARP, jest odestana do nadawcy
(Jego adres MAC pochodzi z zapytania, wigc jest znany, wlasny adres MAC jest
zawsze znany). Pokazuje to rysunek 5.

Pakiet ARP: ja jestem 192.168.0.68

00:03:5A:4C:72:58 |00:18:7D:0A:6E:26 | 0806

Adres MAC Adres MAC Typ
adresata nadawcy (2 bajty)
(6 bajtow) (6 bajtow)

Rysunek 5: Odpowiedz ARP

Po odebraniu takiej odpowiedzi, komputer wysylajacy sygnat PING
zapamigtuje adres MAC (tworzy tabelg kojarzaca adresy IP komputeréw oraz adresy
MAC kart sieciowych). Od tej chwili dalsza komunikacja miedzy tymi komputerami
nie bedzie musiata by¢ poprzedzona akcja zdobywania adresow MAC. Wystany z [P
192.168.0.67 do IP 192.168.0.68 sygnat PING powinien wygenerowa¢ witasciwa
odpowiedz.

Naturalnym jest, ze sygnat PING do testowania komunikacji moze by¢
roOwniez wystany poza sie¢ lokalna. W okienku CMD w windows mozna wydac
polecenie: PING ELPORTAL.PL. Spowoduje to w pierwsze] kolejnosci
przeksztalcenie nazwy domeny (elporal.pl) na adres IP (do tego celu
wykorzystywany jest protokot DNS) oraz wystanie sygnalu PING na adres IP
51.255.157.203 (przynajmniej taki adres obowigzywat w chwili powstawania
artykutu). Jak tatwo zauwazy¢ (rysunek 6), docelowy numer sieci (réwny
51.255.157.0 jako fragment docelowego adresu IP wyfiltrowany przez wtasna maske
podsieci rowng 255.255.255.0) jest inny niz wlasny numer sieci (rowny 192.168.0.0
— fragment wlasnego adresu IP w powiazaniu z wtasng maska podsieci).
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91 255 157 203 | IP=51.255.157.203

11111111 [ 11111111 [ 11111111 [00000000 255.255.255.0

51 255 157 [ <nie istotne>]

urzadzenia
Rysunek 6. Wyselekcjonowanie numeru sieci dla ELPORTAL.PL

W takim przypadku, pakiet ICMP musi zosta¢ przestany do routera, bramy
domyslnej dla calego ruchu wychodzacego poza sie¢ lokalng (ten adres IP obok
wlasnego adresu IP 1 maski podsieci stanowi podstawowy element konfiguracyjny,
czyli jest znany dla oprogramowania komputera/urzadzenia), czyli pod adres IP
192.168.0.254, jak pokazuje rysunek 7.

IP=192.168.0.254
MAC=24:00:BA:BB:9D:E1

SWITCH WYJSCIE
HUB) ROUTER 'NA
r P \IAT
| I |

IP=192.168.0.67
MAC=00:03:5A:4C:72:58

Rysunek 7: Wystanie sygnatu PING poza sie¢ lokalng

Implikuje to identyczna procedure¢ zwiazana z przeksztatceniem adresu IP
(tym razem routera) na adres MAC. Dalsza droga, jaka musi pokona¢ pakiet
zawierajacy sygnal PING jest juz zmartwieniem routera i calej infrastruktury
istniejacej po drugiej jego stronie. OdpowiedZz na sygnat PING (jezeli przyjdzie)
bedzie pochodzi¢ od routera (adres MAC nadawcy bedzie wskazywatl na routera).
Caly swiat zewngtrzny, czyli wszystkie urzadzenia sieciowe nie nalezace do sieci
lokalnej sa utozsamiane z tym routerem. Stanowi on domy$lna bram¢ dla catego
ruchu skierowanego poza wiasng sie¢ lokalna.

Majac swiadomos$¢ w jaki sposob sa przesytane dane w sieci lokalnej, tatwo
zrozumie¢ z jakiego powodu nie jest mozliwe przestanie sygnatu PING z komputera
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o I[P 192.168.0.67 do komputera o IP 192.168.200.70 (rysunek 8, zaprezentowany w
poprzedniej czesci artykutu) pomimo, Ze istnieje taka fizyczna mozliwos¢.

192.168.0.254

WYJSCIE
S(\/F\{UBC)H ROUTER |——» NA
SWIAT
]
| I— | E— | E—
192.168.0.67 192.168.0.68 192.168.0.69

-

192.168.200.70 192.168.200.71

Rysunek 8: Dwie sieci lokalne

Biorac pod uwage wilasny adres IP z uwzglednieniem maski podsieci
(192.168.0.67 1 255.255.255.0) oraz docelowy adres 1P (192.168.200.70) okazuje
sig, ze docelowy komputer nie nalezy do sieci lokalnej. Implikuje to, ze sygnat PING
zostanie skierowany do bramy domys$lnej (IP 192.168.0.254) 1 ,,p6jdzie w §wiat”. Sa
mate szanse, ze w sieci rozleglej znajdzie si¢ komputer o takim adresie IP, wigc
racze] nie nalezy spodziewaé sig¢, ze wroci odpowiedZz na wystany sygnat. W
wariancie lustrzanym, gdzie komputer o IP 192.168.200.70 bgdzie emiterem sygnatu
PING, rowniez nie nalezy spodziewac si¢ odpowiedzi. W tym przypadku rowniez
oprogramowanie stwierdzi, ze docelowy komputer nie nalezy do sieci lokalne;.
Oznacza to, ze sygnal ten nalezy wysta¢ do bramy domysinej, jednak dla tej sieci
lokalnej nie zostata ona okreslona (nie ma routera nalezacego do puli adresowe]
192.168.200.x). Z tego powodu nie mozna okresli¢ jakiejkolwiek stacji, do ktorej
mozna przesta¢ sygnal PING.

Obok dotychczas opisanych poje¢ (adres IP oraz maska podsieci), do
konfiguracji sieci doszedt kolejny parametr: adres IP bramy domyslnej. Ta trojka
informacji jest minimalnym zestawem danych konfiguracyjnych pozwalajacych na
przytaczenie matego mikrokontrolera z interfejsem sieciowym do sieci
komputerowej obejmujacej caty §wiat.



